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GUIDA ALLA SICUREZZA ONLINE:
PROTEGGI LA TUA PREVIDENZA DAI CYBER ATTACCHI

Negli ultimi mesi, il settore dei Fondi Pensione ha registrato un aumento dei tentativi di
accesso abusivo alle aree riservate e di segnalazioni di comunicazioni fraudolente da
parte degli aderenti.

Per Fondo Fon.Te., la tutela della tua posizione previdenziale e la riservatezza dei tuoi
dati personali sono priorita assolute. Tuttavia, la prima linea di difesa sei tu: la tua
consapevolezza € lo scudo piu efficace contro le frodi informatiche.

Come ti contatta Fondo Fon.Te.?

E fondamentale conoscere i canali ufficiali attraverso i quali il Fondo comunica con te
per distinguere un messaggio autentico da un tentativo di phishing (truffa via email) o
smishing (truffa via SMS) o telefonate ingannevoli.

I nostri canali ufficiali sono:

o E-mail istituzionale
e Comunicazioni all'interno dell'Area Riservata
o Contatto telefonico (solo in casi specifici).

N.B. Fondo Fon.Te. NON ti chiedera MAI — né via e-mail, né via telefono, né via SMS
— di fornire i tuoi codici OTP o le tue password di accesso. Se ricevi richieste di questo
tipo, si tratta di un tentativo di truffa.

Accesso tramite SPID

L'identita digitale (SPID) & la chiave d'accesso principale alla tua posizione nel Fondo. E
fornito e gestito da provider specifici autorizzati dall’AGID (Agenzia per I'Italia Digitale)
esterni al Fondo. E un sistema sicuro che richiede tuttavia la massima attenzione
nell’utilizzo.
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E infatti fondamentale:

e Non condividere mai le tue credenziali SPID con terzi;

e Assicurarti di inserire i tuoi dati solo sul sito ufficiale (controlla sempre che
I'indirizzo nella barra del browser sia quello corretto di Fon.Te.);

e Diffidare di qualunque link sospetto ricevuto via messaggio che ti rimandi a
pagine di login SPID.

Cosa fare in caso di sospetto?

Se temi che la tua identita digitale sia stata compromessa o sospetti un’intrusione nella
tua Area Riservata, non aspettare.

Segui immediatamente questi passaggi:

o Verifica subito: accedi alla tua Area Riservata (attraverso il sito ufficiale),
mantieni i recapiti sempre aggiornati e certificati, aggiorna la password e
verifica periodicamente la tua posizione.

o Contattaci: in caso di riscontro di eventuali anomalie, segnala I'accaduto agli
uffici del Fondo tramite i canali di assistenza dedicati.

La tua pensione complementare € un valore prezioso. Difendiamola insieme.
Il Team di Fondo Fon.Te.
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